VOT ELECTRONIC CMR

Autentificare Registru electoral Cabina de vot electronic
U
\Aplicatie CMR )
P | e
| Furnizare informatii derificare Token Solicitare date -)=; eloctoral
. -’y
— votant din-CMR! oK registru® =/ |
I =" | regigtru DOMENIUN.r0
A
Token Tokenul folosit nu este va Afigare cheie Sgecurltate
. . R votant
invali T,
Portal Consultant invalid Contactati comisia de organizare =r':=r:
National Yy,
. Furnizare date votant ==y
auth.DOMENIUN.ro/{token- urniz s < =
din regi
Status
Status In baza de date figurati cd 3 -
> tat pent ’ Manual Actualizare
optat pentru vot manuai i i i
Manual tat per —— Furnizare mfom;at,u informatii cabina do
- - catre registru
- Finalizat Va multumim. Afi finalizat
E ( Status ) Nu exista (afisare date tehnice)
'— ——
g Activ Ne pare rau, dar nu sunte
Tn lucru »|  marcat ca posibil votant. Furnizare informatji
Contactati CMJ T
7
Y m g
. 4 Schimbare status -
Trimitere cod N -1 == Verificare status DA
in registru -,
= A
............... Cod Furnizare mformat” catre Vot finalizat ) NU
corect cabina 6 P4
- ’; - ’;
o= -
- f; - I’;
— G =
-’ .
Cod Reintroduceti codul sau Buletin de vot <
—> i
incorect apasati pe butonul retrimitere cod TN heS ]
Kop oo 1 | Candidatnr. 1
i \ A€tualizare registru,
' ' .
' (evidentd dublé)m : 2 | Candidatnr. 2
N 2 B | |L3_| candidat nr. 3

1) auth. DOMENIUN.ro/{token-cmr}
Token-ul CMR se obtine din Codul unic
medicului si o data de valabilitate, informatii

7) Actualizare informatii

cabina de vot, la finalizarea votului

Cabina de
vot

criptate cu o cheie simetrica cunoscuts de Se va actualiza status-ul votantului din In lucru

Consultantul IT National si CMR

Tabel: Info vot

in Finalizat plus informatiile aferente votului:

cheia de securitate, pozitii votate, date tehnice vot.furnizorN.ro .
2) registru. DOMENIUN.ro/{token-ifep vot.furnizorTX.ro Che_'e Poziii Date
Token-ul Consultantului IT National, codatfr 8) Schimbare status registru vot.furnizorTY.ro Token votant securitate votate tehnice Status
base64, contine codul unic al medicului si o https://registru. DOMENIUN.ro/{token- votant
5 i 7 i votant}/status/{status nou
data de validare, criptat cu un algoritm H ‘ {‘ A A} » T HNISTVEYVILZUL
cunoscut doar de Consultantul IT National. (status-ul se va schimba din In lucru in Finalizat) GJhM29GZUhUS 264- 1289 Ip, terminal, Finalizat
DFFZzl6clJsdVhZe| 12260BU T browser, etc Inaliza
3) Date vontant ce sunt transmise cétrE : 1VIYVg2b3dtMDO=
auth.DOMENIUN.ro 9) Afisare cheie de securitate Tn pagina d 5
a) Tokenlvotant codat ilnlbaseG4 ce c'on,tirze dupa finalizarea votului. -
codul unic al votantului, informatie criptaté cu o . — Tabel: Info votanti
ajutorul a 3 chei (cheia CMR, cheia CMJ si Informare votant cu privire la faptul ca va
cheia Consultantului IT National) trebui sa retina aceasta cheie daca doreste sa Token votant Date votant Status

b) Nr. de mobil al votantului

c) Adresa de email a votantului
d) Adresa url a cabinei de vot

- https://vot.furnizorN.ro

- https.//{vot.furnizorTX.ro}

|- hitps:/{vot furnizorTY.ro}

utilizeze procedura de contestare/consultare

Registru

electoral 3
egistru. DOMENIUN.rg

Codul unic al medicului:
THNISTV6EYVILZUti (ex: 4000-210-000-001)
WGJhM29GZUhUS Nume: Popescu .
DFFZzI6clJsdvhZa  |Prenume: Mihai Activ
1VIYVg2b3dtMDO= Email: xxxx@yyyy.ro

Tel: +40-7XX-XXXXXX

ulterioara a votului

10) Periodic (de preferat la aproximativ 5 m

4) Cod validare votant ”b . . L
Codul de validare al votantului va fi trans din cabinele de vot se vor transmite caitre

lprin email si/sau sms si va fi folosit de votant registru votanti, voturile exprimate de votanti, = Tabel: Info vot
pentru a trece de autentificare si a intra in pentru dubla evidenta. -
cabina de vot. ) . N . Cheie

Datele ce vor fi transmise: identificator CMJ, Identificator R .
(ex cod: 90334) ) ) ;. securitate Poziii votate | Date tehnice

cheie securitate votant, pozitii votate, date cMmJ

tehni votant
5) Schimbare status registru ehnice
https://registru.DOMENIUN.ro/{token- 1001 264-12260-03 1289 Ip, terminal,
votant}/status/{status nou} l’I Firewall e browser, etc
(status-ul se va schimba din Activ in In lucru) =’ i Metodele API folosite pentru citiréa

= /’ __Wsau actualizarea registrului pot fi

- ” / accesate doar din infrastructura Informatii
6) Accesare cabina de vot = / / IDOMENIUN.ro Cheia de securitate a votantului se va genera in cabina de vot, la prima
https://{cabina de vot}/{token-cabina} accesare a (';af)mel de vot.' . ; )
Token-cabina, codat in base64, va contine token-ul Y A Firewall ,l; Fiecare cabind de vqt va fi responsabl/:ii de' generarea cheii, folpsmd un
Votantului si o daté de valabilitate, informatii criptate -r’| Metodele AP folosite pentru citi :standard'ag'reatla nivelul CMR, care s& asigure unicitatea la nivelul
cu o cheie simetrica cunoscuté de Consultantul IT) = / Y sau actualizarea registrului pot fi mtregulu::s:stenj 'de vot. )
National si cabind o ) — > accesate doar de pe terminale al Parametrii folositi pentru accesarea metodelor APl expuse de registru vor
Se va actualiza profilul votantului din cabina de vof ] ” caror IP este introdus in registru si fi criptati cu cheia simetrica Consultant National-Cabin&
(adaugare sau modificare) cu status In lucru =’ . ) . 7

defin o cheie de autorizare




VOT ELECTRONIC CMR

Autentificare

Registru electoral

Cabina de vot manual

si amprenta SHA256

(Configurare parametrii proiect)
adaugare cheie de securitate

aferentd )

v

Portal Consultant

Na;ional1
auth.DOMENIUN.ro

email)

de vot

registru

- Generare cheie sim
Consultant National -
- Transmitere cheie d

OPERATOR CMJ

catre administratorul
A

( Management cabina de vot - )
operatii CRUD

- Adresa url cabina de vot

- Date de contact administrator
cabina (nume, prenume, telefon,

- Adresa IP a serverului cabinei

- Generare cheie de autorizare a
utilizarii metodelor API expuse de

si cheie simetrica prin email/sms

etrica
cabina
e autorizare

cabinei

v

Testare cabina
cabina de vot

(token-de-validare}.

Token-ul de validare,
base64, va contine o
generata aleator si o
valabilitate, informatii

anterior.

§i data de valabilitate

IApelare metoda API expusa de

https://{vot.furnizorY.ro}/validate/

cheia simetrica generata la pasul

Raspunsul va fi in format JSON
si va contine valoarea aleatoare

de vot

codat
valoare
data de
criptate cu

J

electoral
(registru.DOMENIUN.ro)

T N
Management buletine de vot
- se vor introduce candidatii: cod

unic medic (se va interoga o <

metoda API expusa de CMR

pentru a colecta restul

informatiilor: nume, prenume A 4

- se va introduce numarul maxim Solicitare buletin Predare buletin
ge candidati ce pot fi votati de vot fizic de vot fizic

Y
(Management votanti - opera;ii\
CRUD?

- codul unic al medicului
(interogare metoda API expusa
de CMR pentru a colecta restul
informatiilor: nume, prenume,
telefon, email).

- cautare medic pentru verificare
status: cautarea se va putea
efectua dupa oricare din
elementele introduse anterior.

J

A

Ne pare rau, dar nu puteti furn|

buletinul de vot fizic. Votantt

\figureaza cu buletin de vot FINALIZAT.

Status
\ 4 Activ
Solicitare N
i In lucru
buletin de vot
fizic3 Finalizat
Nu exista

Modificare status
in Manual*

Ne pare rau, dar votantul nu e

introdus. Clarificati situatia prl

adédugare votant, dacé este cazul.

1) Conturile de acces vor fi introduse in sism
anterior autentificarii.

Fiecare cont de acces va contine urmétoarele
informatii: nume, prenume, telefon, email,
identificatorul CMJ.

La crearea contului se va genera o parola
aleatorie, ce va fi transmisa prin email/sms.
La prima autentificare, se va transmise un cod
prin SMS/email ce va fi folosit pentru a schimba
parola de conectare

2) Dupa inceperea procedurii de vot nu se B
pot efectua operatii de stergere a votantilor. Se

Solicitare buletin de

vot fizic

identifica votant (cod, nume, etc)

Votant 1
Votant 2
Votant 3
Votant 4

\_¢

Informare

Operatia s-a realizat cu succes. Votantul a fost
marcat cu status MANUAL. Puteti preda

buletinul de vot in format fizic.

inchide

A

pot efectua operatii de modificare a
telefonului/email-ului cat timp status-ul votantului

Verificare status votant

O

—>

Lansare actiune

O

este Activ

4) Inainte de predarea buletinului de vot fizi&
va lansa actiunea de modificare a status-ului din
Activ sau in lucru in Manual.

Buletinul de vot fizic se va inmana doar dupa ce
va exista o confirmare a modificarii status-ului.
Se va notifica votantul prin email si/sau SMS cu

Atentie! Actiunea

pentru identificarea status-ului votantului -

Votant 1.

Actiunea va fi j

va interoga baza de date

urnalizata. Continuati?

Doriti marcarea votantului cu status Manual
(predare buletin de vot in format fizic)?
Atentie. Nu se mai poate reveni la format

online. Continuat?

privire la faptul ca a optat pentru vot manual

Informare

O

Ne pare rau, dar votantul nu este introdus.
Clarificati situatia prin adaugare votant, daca

este cazul.

inchide

Anuleaza DA Anuleaza DA
Status Informare O
Activ . . .
- Ne pare rau, dar nu puteti furniza buletinul de
In lucru
ot fizic. Votantul figureaza cu buletin de vot
—— > vot fizi ul figureaza cu buleti Vi
P — FINALIZAT.
< Nu exista
Inchide





 
   
     
       
         
         
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
             
               
               
               
            
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
             
             
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
             
               
               
            
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
             
               
               
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
               
            
          
        
         
           
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
             
               
               
               
            
          
        
         
           
             
          
        
         
           
             
             
               
               
               
               
               
            
          
        
         
           
             
          
        
         
           
             
             
               
               
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
               
               
            
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
               
               
            
          
        
         
           
             
             
          
        
         
           
             
             
             
               
            
          
        
      
    
  
   
     
       
         
         
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
          
        
         
           
             
               
               
            
          
        
         
           
             
             
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
             
               
               
               
            
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
             
               
               
               
               
            
          
        
         
           
        
         
           
             
             
               
               
            
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
          
        
         
           
             
          
        
      
    
  
   
     
       
         
         
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
               
               
               
            
          
        
         
           
        
         
           
             
               
               
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
               
               
               
            
          
        
         
           
        
         
           
             
             
          
        
         
           
             
             
             
          
        
         
           
             
               
               
               
            
          
        
         
           
             
             
          
        
         
           
        
         
           
        
      
    
  
   
     
       
         
         
         
           
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
          
        
         
           
        
         
           
             
             
               
            
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
          
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
             
               
               
               
            
          
        
         
           
        
         
           
             
               
               
            
          
        
         
           
        
         
           
             
             
               
               
               
            
          
        
         
           
        
         
           
             
             
          
        
         
           
             
             
             
          
        
         
           
             
               
               
               
            
             
          
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
             
             
          
        
         
           
        
         
           
        
         
           
        
         
           
             
             
          
        
         
           
        
      
    
  


