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Decizia nr. 9 din 28.04.2023

pentru aprobarea Notei tehnice privind utilizarea votului electronic

In temeiul art. 453 §i 454 din Legea nr. 95/2006 privind reforma in domeniul
sandtatii, republicatd, cu modificdrile si completdrile ulterioare, precum si al art. 112 din
Statutul Colegiului Medicilor din Romdnia, adoptat prin Hotdrdrea Adundrii generale
nationale a Colegiului Medicilor din Romdnia nr. 1/2022 privind adoptarea Statutului i a
Codului de deontologie medicald ale Colegiului Medicilor din Romdnia, cu modificdrile si
completdrile ulterioare,

Luand in considerare dispozitiile Deciziei Consiliului national al Colegiului
Medicilor din Romania nr. 8/2024 privind stabilirea datei organizdarii alegerilor pentru
comisiile de disciplind si pentru Comisia Superioard de Disciplindg, adoptarea
Regulamentului electoral §i aprobarea componenfei Comisiei Electorale Centrale,

CONSILIUL NATIONAL
al
COLEGIULUI MEDICILOR DIN ROMANIA
DECIDE:

Art. 1. - Se aproba Nota tehnica privind utilizarea votului electronic prevazuta in anexa ce
face parte integranta din decizie.

Art. 2. - Prezenta decizie se comunica tuturor colegiilor teritoriale.

Presedintele Colegiului Medicilor din Roménia,
Prof. Univ. Dr. Daniel Coriu

Bucuresti, 28 aprilie 2023.
Nr. 9
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VOT ELECTRONIC CMR - flux operator CMJ
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Cerinte criptare/decriptare:
Juigoritm: AES, CipherMode. CBC; Marime cheie: 256-bit, Marime block: 128-bil; Clasa Ric2898DerivaBytes pentru a deriva cheia i vectoru de inifializare, falosind un sak generat sleatoriu sl 10.000 de terali; Clasa RNGCryploServiceProvider pentru a genera numere aleatoare pentru salt s
Nectorul de Inifializare; Output-ul criptat codat in BaseG4,

Exemple flux tehnic

1. Accesare serviclu de autentificare https:/fauth.domeniuN,ro din aplicatia CMR pentru a intra in cabina de vot
I Exemplu CUIM: 1122334455

I Exemplu cheie simetricd CMR-ConsultantNational: X!@passCmrCN123 (cunoscutd de CMR si Consultantul National)
Informatiile care trebuie transmise cétre sistemul de autentificare:

I CUIM|data, exemplu: 1122334455|2023-04-21 00:30:01

Informalja de mai sus se cripteaza si se obline token-cmr.

var loken-cmr = Encrypt("1122334455|2023-04-21 00:30:01","X!@passCmrCn123")

I token-ul cmr rezultat va fi codat in Base64 si va fi de forma:
ILLhu7YmNdRFYXO5zLYdb34zeaP7BRhSBBIXRDOSsNbuICSXrigNcQueqOMIF2QANDC/T TWWSkH Sc4cHbCxvQ==

Hoken-ul se va encoda penlru a putea fi transmis prin URL
var token = HtipUtility. UrlEncode("LLhu7 YmNJRFYX05zLYdb34zeaP7BRhSB8IxXRDO5sNbudCSXrJqNeQveqOMIF2QJANDC/7T TWWIkHS c+cHbCxvQ=="};

| token-ul encodat rezultat va fi de forma: LLhu7 YmNARFYXO05zLYdb34z¢aP7BRhSBEIXXRDO5sNbudCSXrJqNeQveqOMIF2QjANDC % 2F7 TWWOHSc% 2BcHb CxvQ% 3D% 3D

- se va accesa serviciul de autentificare transmitand token-ul encedat
hitps:/fauth.demeniun.rotoken/LLhu7YmNdRFYX052zLYdb34zeaP7BRhS B8 XRDO5sNbudCSXrlqNcQuveqOMIF 2QJANDC % 2F 7TWWIkHS ¢ % 2BcHbCxv Q% 3D%3D

I 1a nivelul serviciului de autentificare se decripteaza token-ul pentru a extrage codul CUIM:
ivar decodedToken = HttpUtility.UrlDecode {"LLhu7YmNdRFYX05zLYdb34zeaP7BRhSB8bxXRDO5sNbusCSXrJgNcQveqOMIF2QJANDC%2F 7 TWWSKHS c%2BcHbCxvQ%3D%3D"%)
fnformatia rezultata va fi: LLhu?YmNdRFYX05zLYdb34zeaP7BRhSBEIXXRD0O5sNbuICSXrJgNcQveqOMIF2QAND C/7 TWWMOKHS c+cHbCxvQ==

War dateCmr = Decryp!("LLhu7YmNdRFYX05zLYdb34zeaP 7BRhSBBXXRD05sNbu9CS XrJqNcQveqOMIF 2QJANDC/T TWWOkHS ¢+ cHbCxvQ==","X!@passCmrCN123")
ynformatia rezultata va fi:1122334455|2023-04-21 00:30:01. Din aceastd informaie se va extrage CUIM §i se va folosi mai departe.

12. Chele I Comisia MR, Comlisla electorala teritorial&/CMJ 51 C: IT Nafional
I ex: cheie CMR: L7*@22 (cunoscutd doar de Comisla Electorald Centrala}

I ex: cheie CMJ: Ax1134*124@ (cunoscuta doar de Comisia electorald teritorials)

I ex: cheie Consultant IT Nafional: rXax14*@82 (cunoscutd doar de Consultantul IT Nafional)

IChela compusa va fi L7*@22Ax1134"124@rXax 14'@82

I ex: cheie de securitale votant.264-12260-03

L a adiugarea unul votant In registrul electoral, i se atageazd o chele unicd de forma 264-12260-03 §ii se mal atageazd un text aleatoriu de 16 ce va I folosit pentru cript cheil de securitate. Textul afeatoriu va
isaltul pentru criplare §i este necesar pentru a garanta cd la fiecare utilizare a claselor de criptare, se va genera aceeaji cheie cripfatd, dat fiind faptul cd aceasta chele va i ulterior folosita fn cabina.
| var randomSalf = domf d(16). Exemplu de salt: (AzvuQrd&@RWrPAa

ICheia de securitate criptatd a votanlului se va obfine astfel:
| var codSecuritate VotantCriptat = Encrypl("264-12260-03","L7°@22Ax 1134"124@rXax 14"@82", TAzvuQri&@RWiPAa")
chela de securitate criptatd a volantulul va fi de forma: ZkF8dnVRcjQmQFJXcIBBYWZBenZ1UXI0JkBS VIJQQWEBIEMt24sxEKMDsGOe2bt

13. Accesare cabind

- ex: chele simetricd Consultant IT Nafional-Cabina: A248x@ 174! (chele generatd automat la inifierea parametrilor specifici profectulul §i transmisa catre administratorul cabinei, pentru configurarea cabinel). Chela va fi folosita pentru
fransferul de dale Infre Registrul elecforal §i Cabina.

IMod de transmitere a cheii de securitate criptata a votantului catre cabind

ar token-cabina = Encrypl{"ZkF6dnVRcjQmQFJXcIBBYWZBenZ 1UXIOJKBSV3JQQWEBI6Mjtz4sxEkMDs GOe2b1|2023-04-21 00:30:30", "A248x@174!")

tokenul-cabina va arédta de forma:

IDRIHSepYXKD: i HYwp' TJRBAJ U Teu Uk TIKIUG YIMNALQKF Y 2KPzHydf 1b5cD21rb Qith VR 1cleTCgbmgke The 1pRiLeU=

Acest token se va encoda pentru a putea fi transmis prin URL.

. Transmitere pozifil exprimate cdtre registrul electoral fn vederea stocarii
\De la cabind, la finalizarea volului de catre un eleclor, se vor transmite cétre registrul electoral, prin API - POST, urmatoarele informafii:
la) chefa de securitate criptati a votantulul: ex: ZkF&dnVRcjQmQFJXcIBBYWZBenZ 1 UXI0JKBSVIJQQWEBIEM]fz 4sxEKMDsG0e2bt
lb) pozifille exprimate de acesta: ex: 1,2,8,9
Iceste informalil vor fi transmise criplat cétre Registrul electoral (criptarea se va face cu cheia simetrica ConsuftantNational-Cabina: A24&x@ 1741).
Odald ajunsd informalia criptald la registrul electoral, aceasta se va decripta folosind cheia simetric Consultant IT Nafional-Cabina, iar poziliile exprimate se vor recripta cu cheia combinatd
ar pozifiiVotateCriptareRegistru = Encrypl(™1,2,8,9", "L7*@22Ax1134*124@rXax14*@82%)
pozitiile votate criptate cu cheia combinata vor fi de forma: FAMnVow46hPmj4Wio51ygFGpIT07M527 HtuK5AQ+phAGCRTIBpNWOIBS5DHN7oWNd, iar aceastd valoare se va salva in baza de dale aferentd registrului electoral i va sta la
tbaza centralizari r la finalul pi durii, centrali ce va ff veri In oglind3 cu centralizarea de la nivelul cabinel.

ILa nivelul cabinei, pozifiile 1,2,8,9 vor fi criptate cu cheia simetrici ConsultantNational-Cabind: A24&x@174!

Ivar pozitiiVotateCriptareCabind = Encrypl("1,2,8,9","A24&x@174!")

pozifille votate criptate cu cheia ConsultantNational-Cabina vor fi de forma: gil0ePRAhMaA8aPypy Yorahj2vrUUbJ31xRUWEABWSX2N+YkqWIBT+6RVGCENHI, far aceasta valoare se va salva In baza de date aferentd cabinei §i va sta
la baza centralizarii rezultatelor Ja finalul procedurii, centrafizare ce va i verificata In oglinda cu trali; de la nivelul r electoral.




